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Gibraltar 2.1

Firewall auf Boot-CD

Fir viele kleine und mittelstéindische Unternehmen ist die Anschaffung
einer professionellen Firewallappliance zu tever. Doch oft gibt es noch
ein paar dltere Rechner im Kédmmerlein, die sich ziemlich leicht zu einer
Firewall umbauen lassen. Die Firma Esys Informationssysteme aus
Osterreich bietet mit ihrem Produkt Gibraltar eine passende Lésung
hierfir an. Eine Debian-Linux-basierte Boot-CD verwandelt laut
Hersteller jeden Rechner in eine voll funktionsféhige Firewall mit vielen
zuséitzlichen Features. Wir haben uns das Produkt néiher angesehen.

“ Is Systemvoraussetzung verlangt
Gibraltar lediglich einen Pentium-
PC mit mindestens 300 MHz, 32 MByte
RAM, CD- und Diskettenlaufwerk und
zwei Netzwerkkarten (10/100/1000
MBit/s). In unserem Test kam ein Pen-
tium-II-Rechner mit 366 MHz Takt-
frequenz zum Einsatz. Wir bestiickten den
Rechner mit zwei unterschiedlichen
Netzwerkkarten — eine fiir das Intranet
und eine flir die Verbindung zum Internet.
Auferdem installierten wir in dem Rech-
ner eine Festplatte, um die Proxy-Cache-
Funktion von Gibraltar testen zu kénnen.

Installation und Konfiguration
Nachdem wir das von der Website des

Herstellers heruntergeladene ISO-Image
auf eine CD gebrannt hatten, starteten
wir unsere Testmaschine von der CD.
‘Wihrend das System bootet, sucht es nach
einer Konfigurationsdatei auf Diskette
oder einem USB-Stick. Ist diese nicht
vorhanden, startet das Programm mit
Standardeinstellungen. Nach dem Start
meldet sich der Anwender entweder als
Benutzer “root” ohne Passwort lokal an
der Konsole an oder er o6ffnet die
“Gibadmin” genannte webbasierte Ad-
ministrationsoberfliche auf einem Rech-
ner in seinem LAN. Die erste Netzwerk-
karte in unserem Testrechner erhielt die
IP-Adresse 10.0.0.1, die zweite Karte die
10.0.1.1. Leider gibt es keine einfache
Moglichkeit herauszufinden, welcher Kar-
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te welche IP-Adresse zugewiesen wurde.
Um auf die Firewall zugreifen zu
konnen, muss der Administrator also ein
wenig herumprobieren. Im nichsten
Schritt definierten wir eine Festplatte fiir
die Dateien fiir den Proxycache. Das
Programm formatierte im Anschluss die
Festplatte und verlangte einen Neustart.

Unter dem Mentipunkt “Network” konn-
ten wir dann unsere Netzwerkkarten
einstellen. Unsere externe Netzwerkkarte
sollte ihre IP-Adresse vom Internet
Provider erhalten. Gibraltar unterstiitzt
wahlweise ein Modem, ADSL PPP,ADSL
via ATM oder ADSL PPP via Ethernet,
um sich bei einem Provider
einzuwihlen. Wir wihlten flir unseren Test
eine direkte IP-Verbindung zu einem
Kabelmodem. Die interne Karte erhielt
eine IP-Adresse aus dem 192.168.0.0-Netz
um zu testen, wie sich das System beim
Wechsel eines Subnets verhilt. Das Pro-
gramm warnt den Anwender, dass er dabei
ist, die Verbindung zum Webinterface zu
verlieren, falls er mit den Anderungen fort-
fihrt. Nach einem Klick zur Bestitigung
mussten wir die IP-Adresse unseres Ad-
ministrationsrechners anpassen und uns
am Gibadmin-Interface neu anmelden.
Der Wechsel funktionierte reibungslos.

Firewallregeln

Gibraltar kommt mit ein paar sehr ver-

niinftigen Standardfirewallregeln daher:

Die Linux-Firewall Gibraltar liuft direkt von einer Boot-(D

Alle Zugrifte vom externen Interface sind
gesperrt, werden protokolliert und sind
gleichzeitig mit Floodprotection aus-
gestattet. Die Ausnahmen sind Port 22 flir
einen externen Zugang zum SSH-Server
und Port 443 fiir das Webinterface. Falls
der Administrator den Port flir den Fern-
zugriff auf das Webinterface in den
Systemeinstellungen andert, passt dies das
System auch automatisch in den Firewall-
regeln an. Dies zeigt die besondere Benut-
zerfreundlichkeit der Software. Fiir zusitz-
liche Firewallregeln bietet die Software
einen grafischen Editor, mit dem es ziem-
lich einfach ist, auch komplizierte Regeln
anzulegen. Zur weiteren Vereinfachung ist
es auBerdem moglich, eine Liste von
Portaliasen anzulegen. Hier konnten wir
fir unseren Test einer Gruppe von Ports —
also beispielsweise allen Ports, die ein
bestimmtes Programm verwendet — einen
bestimmten Namen zuweisen. Die glei-
chen Funktionen wie fiir die Verwaltung
von Ports stehen auch fiir Rechnernamen
(Hosts) bereit. So verwaltet Gibraltar eine
Liste von Hostaliasen und Hostgruppen.
Die Konfiguration von NAT (Network
Address Translation) erfolgt ebenfalls tiber
einen grafischen Editor.

Weitere Funktionen
Als weiteres Feature haben die Program-

mierer dem System einen Dynamic-DNS-
Client spendiert. Diese Funktion ist fiir

kleinere Firmen oder Privatanwender niitz-
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lich, deren externe IP-Adresse sich in
regelmifBigen Abstinden indert. Der
DynDNS-Client funktionierte im Test
ohne Probleme und erlaubte den externen
Zugriff auf Gibadmin iiber einen Host-

namen.

Als weiteren Punkt in unserem Test sahen
wir uns die Administration des integrier-
ten Squid-Proxys an. Der Proxyserver lauft
auf einem frei wihlbaren Port als trans-
parenter Proxy. Die Anwender im LAN
miissen also keinerlei spezielle Einstel-
lungen an ihren Webbrowsern vorneh-
men, was dem Administrator viel Kopf-
weh ersparen kann. Der Proxy speichert
seine Daten wahlweise im RAM der
Firewallmaschine oder auf einer vorher
definierten Festplatte. Wir konnten unse-
re fertig konfigurierte Festplatte auswih-
len und die GroBe des verwendeten Spei-
cherplatzes einstellen.

In den Optionen lisst sich auswihlen, ob
der Proxyserver eine Passwortabfrage und
Contentfiltering mit dem beigefligten
Clam-Antiviruspaket aktiviert. Dieses
Modul untersucht den gesamten Web-
verkehr, der die Firewall passiert, nach
Viren. Infizierte Webseiten filtert das System
automatisch. Ein Test mit dem EICAR-
Testvirus bestitigte die grundsitzliche
Funktion des Scanners. Als Alternative zu
Clam bietet der Hersteller auch eine
Lizenz fir die Aktivierung des kosten-
pflichtigen Kaspersky-Virenscanners an.
Allerdings konnten wir weder im Hand-
buch noch auf der Website eine detaillier-
te Beschreibung der Vorteile des
Kaspersky-Scanners im Vergleich zu Clam-
Antivirus finden. Sehr erfreulich ist die
Tatsache, dass das Programm bei einer
Anderung des Ports fiir den Proxyserver
auch automatisch die Redirectregel in den
NAT-Optionen der Firewall anpasst.

Wie bereits erwihnt, speichert Gibraltar
alle Einstellungen wahlweise auf Diskette
oder einem USB-Stick und lidt diese
automatisch bei einem Neustart. Zusitz-
lich kann der Administrator sich die
Konfiguration per E-Mail zusenden oder
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auf der Proxyfestplatte ablegen. Als sehr
ntitzlich empfanden wir die Option zur
automatischen Speicherung, wihrend das
System heruntergefahren wird. Dies ist flir
einen vergesslichen Administrator ein
guter Rettungsring. Nach einem Neustart
war unsere Firewall-Proxy-DHCP-
Maschine voll einsatzfihig.

Wir testeten die grundlegende Konfigura-
tion der Firewall zunichst mit einem
Nmap-Scan. Dabei fanden sich in den
Logdateien von Gibraltar ein paar Fehler-
meldungen, die beim automatischen
Verschicken der Statusmeldungen auftra-
ten. Da der SMTP-Server unseres Provi-
ders aus Sicherheitsgriinden keine E-Mails
von Gibraltar akzeptierte, mussten wir uns
an der Konsole der Firewall als “root” an-
melden und den Relay-Host-Eintrag der
Konfigurationsdatei des Portfix-SMTP-
Servers anpassen. Vielleicht konnte der
Hersteller dies in einer neuen Version in
das Webinterface integrieren. Nach einem
Neustart des Postfix-Servers erhielten wir
wie gewtinscht jede Stunde eine E-Mail
mit allen Syslog-Eintrigen und Warnungen
des mitgelieferten “Port Scan Attack
Detectors”.

Neben den getesteten Bestandteilen der
Gibraltar-Firewall enthilt diese zusitzliche
Netzwerkdienste wie IPSec- und SSL-
Tunnel, FTP- und POP3-Proxies. Der Post-
fix-SMTP-Server ist als komplette Installa-
tion mit Benutzerverwaltung vorhanden
und ist mit Spamschutz und dem Clam-
Virenscanner konfigurierbar. Gibadmin
enthilt zudem eine komplette Onlinehilfe in
deutscher und englischer Sprache. Erfreu-
licherweise sind in diesem Handbuch alle
Funktionen der Firewall anhand sechs
verschiedener Szenarien erliutert. Jedes der
Beispiele enthilt eine Schritt-flir-Schritt-
Anleitung der zu konfigurierenden Op-
tionen. Im Anschluss daran findet der Leser
Erlduterungen zu jeder Konfigurationsop-
tion der Firewall, die in manchen Fillen
etwas ausflihrlicher sein kénnte. Zusitzlich
zum Handbuch bietet der Hersteller
Support per E-Mail, eine Mailingliste und

ein Forum auf seiner Homepage an.
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Firewall Interface  Source address Dest. address Protocol Source port Dest. port Action ®

NAT 1 ANY > LOCAL ANY ANY P ANY Ay @ OE

Mail 2 ANY > LOCAL ANY Any TP ANY 2 @ (=8

i 3 ANY > LOCAL ANY ANY TP ANY 443 ® OE

Dite-oned 4 ANY > LOCAL ANY Any P 71 e @ OE

:; - 5 ANY > LOCAL ANY ANy AY AN av [ Ok

g 6 ANY > LOCAL ANY any ANy Ay ay @ OE

HTTP proxy TANY > ANY  ANY ANy TP ANY ANY  foodprotect  [1

FTP proxy 8 ANY > ANY ANY any TP AN ANY  foodprotect [1

POP3 proxy 9 ANY > ANY  ANY ANy ICMP  ANY ANV feodprotect  [If
10 ANY > ANY  ANY any ANY ANY ay [ OF

Configuration

et 11 ANY > ANY  ANY ANy ANYANY ay @ oOf
=]
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Die Standardregeln von Gibraltar sind gut vorkonfiguriert

Fazit

Gibraltar ist eine durchdachte Firewalllosung,
die wir weiterempfehlen kénnen. Die
enthaltenen Dienste erweitern das System
zu einem kompletten Internetgateway, das
mit vielen Internetappliances mithalten
kann. Die Boot-CD-Losung und das durch-
dachte Konfigurationshandling erlauben bei
einem Serverausfall eine schnelle Migration
auf andere Hardware. Einzige Nachteile sind
der schleppende Support per E-Mail und
ein an manchen Stellen knappes Handbuch.
Die Mailingliste und das Forum im Internet
bieten jedoch viele Tipps und Hilfe bei
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eventuellen Problemen.

Produkt
Linux-basierte Firewall auf einer Boot-CD

Vorteile

> Viele Funktionen

> Leichte Installation und Konfiguration
> Ginstiger Preis

Nachteile
> Support des Herstellers aushaufihig
> Handbuch teils etwas knapp

Hersteller
Esys Informationssysteme
www.gibraltar.at

Preise
10 User, T VPN-Tunnel: 350 Euro
100 User, 50 VPN-Tunnel: 1.790 Euro
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